:-Mruém'budnﬁ nad
FakeNews.pl S ensm
Prawda nie lezy posrodku b ezpisczeistwa

T InstyTuT Kosciusza PRAYDA

*****

wgv'i'tclﬁnog ") DEMAGOG

POLSKA AGENCJA PRASOWA

SPIDER’SWEB CyberDefence P21
CRAZY 'AUKA  \iiinion | Aeuty

NASK /\) Nauka

#FakeHunter

O‘OWN“
B -
]

,‘V, A‘

Kodeks dobrych prakiyk

Wspolnie przeciw dezinformaciji

kwiecien 2023 .



SPIS TRESCI

Podsumowanie - czyli o czym przeczytasz w dokumencie.............cccccevieiiiiiiiniiiiie e 3
L 3 L= < T USSR PP PSRRIt 5
Czym Jest dezZiNfOIMUACA...........oooi et e e et e e e e arb e e e e s saaae e e nasaaeaens 6
Jakimi kanatami rozpowszechniane sq tresci dezinformacyjne..............cccooovvivviviiiiiiciieieen 7
Lo TR 1 o] | SRRSO 8
o T - o) 1V 2R 8
C. LIAEIZY OINiicc ittt ettt e ettt e e e e e e e et ettt areeaeeeeeeeaesetbbaaaaaaaeeeeaatstttabaaaaaaaeeeaaannrares 9
Lo I =011 A/ O RRRRRR 9
€. ZWYKII UZYTKOWNICY ...ttt ettt e et e e et e e e e ntb e e e e entaeeeeesssaeaeeanssaeaeennssaeens 10
| Y 1Yo [ TS UPPUPPPRUSN 10
Jakie sq najpopularniejsze metody dziatan dezinformacyjnych w polskiej infosferze................ 11
Wybrane metody dziatan dezinformacyjnyCh..............cccccooieiiiiioiiiiiceceee e, 11
Jak monitorowaé fresci dezinformacyjne................ccocooviiieiiiieiiceeece e 13
Informacje i opinie w kontekscie dezinformaciji - jak je odrézniaé................cccoevvvvvveviivicieciennn, 14
Jak informowaé o pojawieniu sie tresci dezinformacyjnych................cccoocoevieviiiiiiiicceeeee, 15
Jak rozpoznawac zjawisko dezinformaAcii..............ccoccooiiiieiiiiiiiieccc e 16
Jak przeciwdziataé zjawisku dezinformMacC]i............c.oocoovvivieiiiiiiicceccee e, 17
N @l o] ol Yol (] g T R USSR 17
- EAUKQC]O UZYTKOWNIKOW ...ttt et e et et e eaneas 17
- Wysokie standardy dziatan mediainyCh. . ... 18
- Zgtaszanie / blokowanie tresci / Trust flagging kont / tresci dezinformacyjnych..................... 18

- Rola platform SPOtECZNOSCIOWYCIN......coiiiieeie e e e 19



Podsumowanie - czyli o czym przeczytasz
w dokumencie?

e Dezinformacja - bez wzgledu na to czy Swiadoma, czy tez nie - wywiera wptyw
na postawy w realnym Swiecie, co moze skutkowac powaznymi konsekwencjami
dlazdrowiaizycialudzi;

e Dezinformacja moze dotyczyc¢ nie tylko faktow, ale rowniez opinii. Szkodliwe opinie,
ktére wprowadzajg w btgd co do stanu faktycznego i wywotujg agresywne postawy
lub zachowania powinny by¢ pietnowane na réwniz nieprawdziwymiinformacjami;

* Wykorzystywanie opinii, spekulacji i plotek w celu wprowadzania w btqd,
co do faktycznego stanu rzeczy powinno by¢ wskazywane i zwalczane. Tresci
skutkujgce okazywaniem agresji i nienawisci w relacjach spotecznych powinny
by¢ sygnalizowane i w miare mozliwosci, zgodnie z prawem i poszanowaniem
konstytucyjnejwolnoscistowa, zwalczane;

e Boty i trolle internetowe to tylko czes¢ kanatébw jakimi udostepniane sq tresci
dezinformacyjne. Dziatania dezinformacyjne czesto tgczg pozornie niepowigzane
ze sobg czynnikii kanaty komunikaciji;

« Irédtem informaciji dezinformacyjnych moze by¢ kazdy - zwykty uzytkownik, lider
opinii, polityk czy dziennikarz;

e Szczegdlna odpowiedzialnos¢ za publikowane fresci spoczywa na najbardziej
zasiegowych autorach - liderach opinii, politykachiprzedstawicielach mediow;

e Kampanie dezinformacyjne mogq wykorzystywac rézne srodki, jednak majg jeden
wspolny mianownik - ich celem jest zmiana postawy lub zachowania grupy oséb,
do ktorejjest kierowana;

e Kampanie dezinformacyjne mogqg by¢ prowadzone w réznym okresie czasu
- najskuteczniejsze trwajg w charakterze ciggtym/wieloletnim;



Monitorowanie fresci dezinformacyjnych nie moze sie ograniczac jedynie do analizy
iloSciowejiautomatycznego okreslania sentymentu publikowanych wzmianek;

Skuteczny monitoring tresci szkodliwych musi zawiera¢ analize jakosciowq
- uwzgledniajgcg wiele czynnikdw pomagajgcych scharakteryzowac skale zjawiska
dezinformac;ji;

W kontekscie dziatan dezinformacyjnych plotki, opinie i spekulacje czesto mieszajq sie
z faktami. Daje to pole do skutecznego wykorzystywania wielu technik dezinformacji.
Odpowiednie rozpoznawanie tych fresci i ich klasyfikowanie jest bardzo wazng
czesciqg przeciwdziatania zjawisku dezinformacii;

Wyrazanie opinii, zadawanie pytan z tezg czy cytowanie treSci moze réwniez
by¢ dziataniem o charakterze dezinformacyjnym. Wyznacznikiem jest tutqj
wprowadzanie w btgd co do stanu faktycznego i poziom szkodliwosci tresci
-niejejforma;

Nieodpowiednia, nieprofesjonalna komunikacja dotyczgca wykrytych tresci
dezinformacyjnych moze przynies¢ wiecej szkdd niz pozytku. Kluczowq kwestig
jest forma prezentowanego komunikatu;

Platformy spotecznos$ciowe powinny dostosowacé swoje dziatania i narzedzia
do realidw, w jakich sie znajdujemy. Ich bierno$¢ moze spowodowac nieodwracalne

szkody dla zdrowiaizycia ludzi, a takze relacji spotecznych;

Kampanie edukacyjne, odpowiedzialne dziatanie medidw, oznaczanie, zgtaszanie
tresci dezinformacyjnych sg kluczowymi dziataniami pozwalajgcymi na skuteczng
walke z dezinformacjqg.



Wstep

W obecnych czasach spoteczenstwo ma stycznos¢ z ogromng iloscig danych
w infosferze, ktére coraz trudniej jest zweryfikowacé. Szerzgce sie zmanipulowane
lub fatszywe informacje sq zjawiskiem zagrazajgcym debacie publicznej. Jednym
z celow dezinformaciji jest tworzenie podziatow wsrdd spoteczenstwa poprzez
narzucanie okreslonej narracji. W konsekwencji wzbudza ona poczucie zagrozenia,
strachu, a takze odrzucenia powszechnie znanych faktéw, w tym réwniez popartych
badaniami naukowymi, a w skrajnych przypadkach prowadzi takze do propagowania
nienawisci wobec wybranych grup spotecznych, etnicznych, narodowosciowych,
wyznaniowych, grup zwigzanych z orientacjq seksualng i tozsamosciq ptciowq oraz oséb
niepetnosprawnych. Techniki tworzenia i rozpowszechniania tresci dezinformacyjnych
sg Wysoce zaawansowane i wymagajg czesto wiele trudu, aby je zdemaskowac.

Ofiarami zafatszowanych komunikatdw mogqg padac nie tylko przecietni
uzytkownicy Internetu, ale réwniez media czy osoby powszechnie uznawane
za autorytety. W duchu odpowiedzialnosci za jakos¢ debaty publicznej oraz woli
przeciwdziatania zjawisku dezinformacji zostat opracowany Kodeks Dobrych Praktyk.
Eksperci Crazy Nauki, CyberDefence24, FakeHunter, Instytutu Zamenhofa, Fundacji
Rozwoju Przez Cate Zycie, Fundacji Nauka. To Lubie, Spider's Web+, Stowarzyszenia
Demagog, Stowarzyszenia Pravda, Stowarzyszenia Sie¢ Obywatelska Watchdog Polska,
Wojownikdw Klawiatury, Fakenews.pl, Instytutu KosSciuszki, Centrum Badan nad
Wspdtczesnym Srodowiskiem Bezpieczehstwa oraz Naukowej i Akademickiej Sieci
Komputerowej — PIB przygotowali opracowanie, ktére ttumaczy, jak rozumiec
zachodzqgce w polskiejinfosferze procesy dezinformacyjne, wskazuje ich charakterystyke
orazwybrane sposoby zapobiegania rozprzestrzeniania szkodliwych tresci.

Wypracowany Kodeks Dobrych Praktyk jest jednym z kamieni milowych
w uspojnieniu standarddw walki z dezinformacjq. Eksperci zawarli kluczowe zagadnienia
w tym obszarze, a takze w zakresie rekomendowanych dziatan i zmian, ktére powinny
pojawic sie zarowno wsrdd oficjalnych podmiotdéw odpowiedzialnych za przekazywanie
tresciw infosferze, jakiwsrdéd zwyktych uzytkownikow.



Czym jest dezinformacja?

Dezinformacja moze byé dowolnym przekazem tekstowym lub audiowizualnym,
ktory jest rozpowszechniany w sposéb swiadomy lub nieswiadomy i oddziatuje
negatywnie na odbiorcéw. Dziatania szkodliwe mogq wptywaé na zmiane opinii, decyzji
czy ugruntowanie okreslonego swiatopoglqdu. Dezinformacja dotyka takze sfery wiedzy,
postaw osob lub catych grup spotecznych. Tresci dezinformacyjne mogq doprowadzié¢
do podjecia okreslonych dziatan lub ich zaniechania.

Dezinformacja - celowe dziatanie, ktérego celem jest sfabrykowanie lub zaburzenie
przekazu informacyjnego, by osiggng¢ wtasne korzysci polityczne, spoteczne,
finansowe, militarne, etc. Efektem takiej narracji jest wprowadzenie w btgd drugiej strony
(osoby/grupy/populacii), bedgcej odbiorcq przekazu dezinformacyjnego.

Misinformation (dezinformacja niezamierzona) - to w efekcie braku wiedzy, znajomosci
kontekstu itp. powielanie nieprawdziwych i niezweryfikowanych informacji przez
uzytkownika, ktoéry bezkrytycznie przekazuje zmanipulowane fresci. Tego typu materiaty
sq udostepniane bezintencjiwyrzgdzenia krzywdy.

Malinformation (ztosliwe lub szkodliwe wiadomosci) - informacje prawdziwe,
udostepniane z intencjg wyrzadzenia krzywdy. Przyktadem takie] sytuacji byto
zhakowanie i upublicznienie przez Rosjan tresci maili sztabu wyborczego Hillary Clinton
w celu zaszkodzenia wizerunkowi kandydatki Partii Demokratyczne;.

Dezinformacja dotyczy faktow, ale takie moze wprowadzaé w bigd za pomocqg
zmanipulowanych przekazéw mieszanych zawierajgcych zaréwno opinie, jak fatszywe
przedstawianie faktow. Mogqg to by¢ wyrwane z kontekstu cytaty, pytania, opinie
Z wbudowanqg tezg wprowadzajgcg w btgd co do stanu faktycznego, materiaty
wywotujgce silng reakcje emocjonalng przez manipulowanie stanem faktycznym
i wprowadzanie w btgd odbiorcy, co wptywa na zmiany zachowania lub poglgddéw
u odbiorcow.



Jakimi kanatami rozpowszechniane sq tresci
dezinformacyjne?

Dezinformacja bywa btednie utozsamiana jedynie z kanatami automatycznymi
i mechanicznymi (boty/trolle). Kanatem rozpowszechniania tresci dezinformacyjnych
mogq byc¢ wszystkie nosniki informaciji. Od ulotki czy billboardu po wirtualne spotkanie
konferencyjne. Warto przy tym zaznaczy¢, ze dziatania dezinformacyjne czesto tqczg
pozornie niepowigzane ze sobq czynnikii kanaty komunikacji.

Cechqg charakterystyczng tresci dezinformacyjnych jest fakt, ze sg w stanie
dostosowac sie do specyficznych elementdw danej platformy oraz do charakterystycznego
stylu danej grupy odbiorcze] (przyktadowo mogqg wykorzystywac slang i popularne
hashtagi). Szkodliwe tresci rozpowszechniane sqg zarédwno przez tzw. tradycyjne media
(radio, prasa, telewizja), internet (szczegdlnie media spotecznosciowe), jak i kanaty
bezposrednie (komunikatory, czaty czy SMSy). Dziatajace w sieci podmioty mogg miec
postac zorganizowanaq, ale takze funkcjonowac oddolnie, z wiasnej inicjatywy czy tez braku
okreslonej wiedzy.

Warto zaznaczy¢, ze dziatania tzw. botnetdw (sieci botéw) lub trolli sg czesto
jedynie dziataniami wspierajgcymi dezinformacje. Ich znaczenie bywa czesto
wyolbrzymiane. W rzeczywisto$ci duzo bardziej szkodliwe sqg treSci wysokozasiegowe
generowane przez konta uwiarygodnione. Dziatania botéw majg przede wszystkim
na celu sztuczne zwiekszanie zasiegu okresSlonych tresci tak, aby wywotac iluzje
popularnosci danejtrescioraz dotarcie do potencjalnie nowych odbiorcéw.

Réinorodnosé kanatow dystrybucji szkodliwych tresci oraz ich pozorowane
podobienstwo do dziatan zwyktych uzytkownikow sprawia, ze kluczowe w kontekscie
dziatan dezinformacyjnych sq propagowane tresci, a nie kanaty ich dystrybuciji.



a.Trolle

“Troll” i ,,tfrollowanie” to jedne z najstarszych uzywanych i popularnych do dzis terminow
zargonu sieciowego. W kontekscie dezinformaciji méwimy o kontach zamieszczajgcych
kontrowersyjne lub silnie zabarwione emocjonalnie tresci w celu zwrdcenia na siebie
uwagialbo sprowokowania, osmieszenialub obrazenia innych uzytkownikow.

Troll to prawdziwy uzytkownik dziatajgcy w sieci, czasem na zlecenie innych
podmiotéw. Publikuje emocjonalne tresci, powodujgce podziaty i wywotujgce
kontrowersje. Niekiedy dziata w ramach wiekszej struktury nazywanej farmq trolli.
Sam ftrolling moze by¢ nosnikiem bardzo szkodliwych tresci, nawet jezeli publikacja
dotyczy wpisdw ironicznych lub przeSmiewczych, a intencjg nie jest zmiana czyjejs
postawy lub opinii.

b. Boty

Bot to konto zautomatyzowane lub pétzautomatyzowane (tzw. cyborgi lub minotaury),
charakteryzujgce sie powtarzajgcymi sie zachowaniami dotyczgcymi interakcji
z publikowanymi przez inne konta tresciami. Boty czesto starajg sie nasladowacé
zachowania zwyklych uzytkownikéw danej platformy i mogq by¢ wykorzystywane
we wspieraniu akcji dezinformacyjnych.

Boty to zautomatyzowane konta w mediach spotecznos$ciowych, ktérych celem
jest szybkie reagowanie na okreslone tresci, tworzenie nowych, budowanie obrazu
sztucznego zainteresowania danym tematem w celu poparcia lub sprzeciwu wobec
okreslonej opinii czy stanowiska. Mogq istnie¢ zardbwno boty osobowe i bezosobowe
wramach sieci, jakiw sposdb catkowicie od siebie niezalezny.

Czesto stosowang technikg budowy tego typu kont jest udostepnienie tresci
angazujgcych (np. tre$¢ skrajnie emocjonalna, ankiety czy pytania otwarte
wymagajgce komentarza), ktére prowokujg uzytkownikdw do dziatan zwiekszajgcych
zasiegi publikacii.



c. Liderzy opinii

O tym, czy dany profil moina nazwaé liderem opinii, decyduje w internecie zasieg,
czyli mozliwosci szerokiego rozpowszechniania i angazowania ludzi poprzez
publikowane tresci. Liderzy opinii to osoby o ugruntowanej oraz opiniotwérczej pozycii,
ktore wptywajq na poglgdy uzytkownikow, realnie propagujqc okreslone tezy. Tego typu
konta sq skutecznym nosnikiem swiadomej lub nieswiadomej dezinformaciji.

Lider opinii to osoba/strona/grupa (itd.), ktéra odpowiada za duzg czesc
aktywnosci wokot danego tematu. Wsrdd liderdw opinii mozemy rowniez spotkac osoby
budujgce swoj autorytet na nieprawdziwej tozsamosci. Aby okreslic lidera opinii, musimy
jasno zdefiniowac temat, w ktérym chcemy takiego lidera znalezé. Moze on by¢
odpowiedzialny za rozpowszechnianie zarédwno informacji pomocnych, jak i tych
dezinformujgcych. Przyktadowo, w temacie szczepien liderem opinii jest tak samo
drn. med. Pawet Grzesiowski, jak i pani Justyna Socha, chociaz reprezentujg inne grupy.
ldentyfikacja lideréw opinii pozwala na szybkie ustalenie gtdwnych argumentéw danej
grupy, ktoérzy skutecznie ksztattujg jej poglady.

Liderzy opinii mogq bardzo szybko rozpowszechniac wysokozasiegowe tresci
- dlatego wokot tego typu kont mozna zaobserwowac dziatania tzw. botow (konta
automatyczne lub mechaniczne) orazinternautdw, ktdérzy powielajq, reagujq i wspierajg
tresci lidera. Wierzgc w jego autorytet, uzytkownicy nie majg swiadomosci szkodliwosci
takiego dziatania.

d. Politycy

Politycy sqg specyficzng grupq liderow opinii. Tresci pochodzqce od politykow,
szczegolnie w wysoce spolaryzowanym spoteczenstwie (takim jak w Polsce), sq czesto
wykorzystywane w akcjach dezinformacyjnych.

Wystepujqg tutaj podobne mechanizmy, jak w przypadku zwyktych lideréw opinii,
jednak wywotywane przez takie wpisy reakcje charakteryzujg sie kontekstem
bezposrednio politycznym, co w konsekwencji ma duzo wyzszy tadunek emocjonalny.
Warto zaznaczyé, ze pogtebianie polaryzacji sprzyja dziataniom dezinformacyjnym.
Uzytkownicy w naturalny sposéb podlegajg radykalizaciilub dotgczajg do tzw. milczgcej
wiekszosci. TreSci dezinformacyjne majq przez to zasadniczo prostszg Sciezke dotarcia
do odbiorcow. Odpowiedzialna postawa politykdw jest niezbedna w zabezpieczeniu

spoteczenstwa przed dziataniami dezinformacyjnymi.



e. Zwykli uzytkownicy

Iwykli uzytkownicy sq bardzo czesto nosnikami tresci dezinformacyjnych. Czesto
komentujq lub udostepniajq tresci bez ich uprzedniej weryfikacji. Padajqgc ofiarq dziatan
dezinformacyjnych, stajg sie rowniez ich narzedziami, czesto nieswiadomie
rozprzestrzeniajgc nieprawdziwqg narracje lub szkodliwg opinie.

Podobnie jak inne tre$ci dezinformacyjne mogg one by¢ nastawione na zZbudowanie
w odbiorcach mylnego wrazenia opartego na dowodzie spotecznej stusznosci (liczba
komentarzy o zbieznej treSci ma potwierdza¢ stusznos¢ prezentowanych tez/opinii).
Tym kanatem sq tez czesto wykorzystywane sparafrazowane i przygotowane wczesniej
przekazy kolportowane mechanicznie.

f. Media

Media i dziennikarze sq specjalnym zbiorem funkcjonujgcym w ramach grupy liderow
opinii. W epoce wszechobecnego dostepu do zrodet informaciji spoczywa na nich duza
odpowiedzialnosé.

Wiarygodno$¢ dziennikarzy - nawet jezeli ograniczona do okreslonej grupy
odbiorcédw - powoduje, ze kazda opublikowana przez nich tres¢ jest przyjmowana przez
odbiorcow bezkrytycznie. Nieuwaznie udostepniona tres¢, np. podsunieta przez bota,
moze by¢ zrédtem dla szybko rozprzestrzeniajgcej sie szkodliwej narracji. W Internecie
obowiqgzuje rozszerzona definicja medidw - to réwniez konta dziennikarzy, blogi,

mikroblogi, portale prowadzone w mediach spotecznosciowych.

Media powigzane z rezimami totalitarnymi lub autorytarnymi propagujg
dezinformacje poprzez pielegnowanie wtasnego przekazu. Media w panstwach
demokratycznych réowniez sporadycznie przyczyniajg sie do dezinformacji,
nie weryfikujgc w sposdb wystarczajgcy podawanych wiadomosci, bgdz tez narzucajgc
okreslonginterpretacje danego zjawiska.

Istnieje takze specyficzna grupa dziennikarzy/publicystéw, ktérych mozna
zaklasyfikowac na pograniczu trzech kategorii: lideréw opinii, politykdw i medidw,
poniewaz promujg oraz nagtasniajg opinie zgodne przede wszystkim z przekazem
konkretnych partii politycznych, w tym tresci o znamionach dezinformacyjnych
wspierajgcych narracje tych partii.



Jakie sg najpopularniejsze metody dziatan
dezinformacyjnych w polskiej infosferze?

Kampanie dezinformacyjne majg na celu m.in. polaryzacje polskiego spoteczenstwa
poprzez narzucanie narracji wzbudzajgcych poczucie zagrozenia, strachu,
wzmachiajgce tezy antynaukowe czy propagowanie nienawisci wobec okreslonych
grup spotecznych, etnicznych, narodowosciowych, wyznaniowych, grup zwigzanych
z orientacjg seksualng i tozsamoscig ptciowqg oraz oséb niepetnosprawnych.
Przyktadem tego typu dziatan sq agresywne komunikaty wobec ukrainskich
uchodzcéw, rozbudzanie strachu przed zagroieniem radiacyjnym czy swiadome
dyskredytowanie szczepionek przeciw COVID-19.

Bardzo niebezpieczne sq dtugotrwate dziatania dezinformacyjne funkcjonujgce
w nawigzaniu do sytuacii, ktére tworzg wagtpliwosci mimo znanych faktéw. Przyktadem
takiego oddziatywania moze by¢ awersja spoteczenstwa wobec szczepionek w ogodle,
wiec i spadku odpornosci na drobnoustroje, ktére do tej pory byty zneutralizowane przez
masowe szczepienia. Warto podkresli¢, ze tego typu dziatania sg czesto sprofilowane
i dostosowane do docelowej grupy odbiorcoéw. Z czasem zmieniajq ich sentyment
wobec okreslonych wydarzen.

Dzisiejsza kultura informacyjna w potqgczeniu z propagandg doprowadzita do tego,
ze duza czes¢ odbiorcdw nie rozréznia informacji od opinii. Podwazajqg tez jakiekolwiek
klasyczne kanaty pozyskiwania informaciji, co czyni ich podatnymi na metody
dezinformacii.

Wybrane metody dziatan dezinformacyjnych:
e  Wykorzystywanie botéw do podbijania zasiegdw okreslonych narracii;
*  Wykorzystywanie trollido uwiarygodnienia trescii tworzenia nowych narraciji;

*  Manipulacjakontekstem (przede wszystkim za pomocqg zdjecifilmow);

e Polaryzacja spoteczenstwa dzieki poruszaniu i antagonizowaniu tematow
spotecznie wrazliwych (osoby LGBT, uchodzcyitp.);

*  Przedstawianie skrajnych i niepopularnych poglgddéw jako norma obowigzujgca
w spoteczenstwie;

*  Generalizowanie ivogdlnianie;

* CheapFake (proste manipulowanie obrazem za pomocg tanich i powszechnie
dostepnych narzedzi);



DeepFake (zaawansowane metody obrobki obrazu wykorzystujgce sztuczng
inteligencje, np. poprzez naktadanie i animowanie czyjejs twarzy na inny materiat
wizualny);

Przedstawianie fatszywych informacji joko efektdw niezaleznego myslenia,
nieulegania frendomitp.;

Wykorzystanie/kreowanie fatszywych ekspertdw/autorytetow;

Ostabianie i podburzanie zaufania do instytuciji panstwowych i miedzynarodowych
organizacijizrzeszajgcych ekspertow;

Cherry picking - wykorzystanie wybidrczych danych, ktére potwierdzajg pozycje
lub teze, ignorujgc pozostate materiaty badawcze, ktére temu przeczg;

Postugiwanie sie dowodem anegdotycznym - publikowanie zanonimizowanych
historii o podobnym schemacie, gdzie komu$ wiarygodnemu (przyjacielowi,
cztonkowi rodziny, osobie petnigcej jakgs funkcje) przypisuje sie doswiadczenie

odnoszqgce sie bezposrednio do biezgcej sytuacii;

Stawianie chochota - atakowanie, wysmiewanie lub podwazanie poglgddow;
przeciwnika, ktérych tak naprawde nigdy nie wyrazit;

WysSmiewanie/umniejszanie rangi problemu;

Whataboutism (“ale co z2”, “ale za to ty”) - odwracanie uwagi od tematu dyskusji
poprzez zarzucanie przeciwnikowi hipokryzji (ty zbierasz fundusze dla uchodzcow
z Ukrainy, ale co ze srodkamina wsparcie ubogichrodzin w Polsce?);

Promocja niskiej jakosci blogdéw czy stron internetowych, czesto kreujgcych sie
na medialokalne, informacyjne lub branzowe;

Propagowanie emocjonalnych opinii, pytanlub cytatow;

Galop Gisha - publikowanie dtugich spisdw rzekomych dowoddéw (m.in. badan
zgromadzonych wg klucza cherry picking) na potwierdzenie danej tezy, czego
celem jest przyttoczenie i zalanie przeciwnika argumentami, bez wzgledu
naichrzetelno$¢ (metoda stosowana gtdwnie w dyskursie nt. szczepien);

Sea-lioning - ciggte domaganie sie od rozmdwcy kolejnych wyjasnien
do wczesniejszych wypowiedzi, co ma na celu zmeczenie przeciwnika i rozmycie
sedna dyskusji (metoda stosowana gtéwnie w dyskursie nt. szczepien);

Podawanie nieprawdziwych, dawno obalonych twierdzen, kiére jednak nadal
wywotujg duze emocie.



Jak monitorowac tresci dezinformacyjne?

Istnieje wiele metod monitorowania tresci dezinformacyjnych opartych
na 'zautomatyzowanych badaniach ilosciowych, ktére stanowig podstawe
dowycigganiawnioskowocharakterzejakosciowym.

Aktywnos$¢ kont o charakterze mechanicznym czy automatycznym stanowi
zestaw dziatan wspierajgcych gtdwne watki narracyjne. Dlatego tez wycigganie zbyt
daleko idgcych wnioskéw, jedynie na bazie tej aktywnosci, moze prowadzic
do btednego okreslenia skaliiefektdw takiego dziatania.

Przyktad:

Monitoring wykazat obecnosc¢ wielu tysiecy wpisow Kkrytykujgcych diete
wegetarianskq, ktorych zasieg wygenerowat 2 mln odbiorcow w mediach
spotecznosciowych. Algorytm moze wykazac, ze 90% z tych tresci cechuje sie
negatywnym wobec wegetarianizmu sentymentem.

Czy mozemy juz oglosié¢, ze przeprowadzono skuteczng kampanie dezinformacyjng
wobec 0s6b unikajgcych spozywania miesa? Odpowiedz brzmi: nie.

Warto pogtebi¢ analize o szereg pytan, ktdére pozwalajg opracowac petniejszy obraz
sytuacii:

o Jakie zasiegi osiggnety poszczegodine tresciwe wskazanym zbiorze 2
> lle odnotowaty interakciji¢
o Jakie to byty interakcje (komentarze, udostepnienia, like) ¢

o Jak zareagowali na te tresci komentujgcy?e W jakim okresie przeprowadzono
akcje dezinformacyjng?

o Jakie konta braty w tym udziat?

o Jakich stéw uzywaty?

o Jakiejmetody dziatah uzyto?

o Jakszacowany jestrozktad tresciorganicznych wzgledem treSci mechanicznych?

o Jakgmetode dotego przyjeto? Czy krytyka byta uzasadniona?



Informacje i opinie w kontekscie dezinformacji
- jak je odrozniac?

W kontekscie dziatan dezinformacyjnych plotki, opinie i spekulacje czesto mieszajq sie
z faktami. Powoduje to, ze odpowiednie rozpoznawanie tych tresci i ich klasyfikowanie
jestbardzo wainq czesciqg przeciwdziatania zjawisku dezinformacii.

Informacje bazujg na faktach i sg weryfikkowane w sposdb obiektywny. Opinie
natomiast opierajqg sie na odczuciach i refleksjach osoby, ktéra je wygtasza. Nie mozna
tez dowiesc ich prawdziwosci. Opinie bazujg na emocjachiwtasnych doswiadczeniach,
co w skrajnych przypadkach przyczynia sie do podziatu na zwolennikdw lub
przeciwnikdw danego stanowiska. Natomiast fakt to stan prawdziwy i jako taki moze byé
poparty dowodami. Czesto spotykamy sie rowniez ze spekulacjami, czyli tresciami
opartymi na btednym wnioskowaniu o tym, co sie stato lub ma sie sta¢. W dziataniach
dezinformacyjnych czesto wykorzystywane sq takze plotki, czyli historie (lub ich
fragmenty), ktére sq na tyle niedookreslone co do czasu, miejscai osdb biorgcych udziat
w zdarzeniu, ze stajg sie catkowicie nieweryfikowalne.

Opinie, spekulacje i zwykte plotki sg czesto wykorzystywane w dziataniach
dezinformacyjnych i w wielu przypadkach mogqg doprowadzi¢ do szkdd zdrowotnych
odniesionych wrealnym zyciu.

Wyrazanie wtasnej opinii jest kluczowym prawem kazdego cztowieka.
Wykorzystywanie opinii, spekulacji i plotek w celu wprowadzania w btgd co do stanu
faktycznego, powinno by¢ wskazywane i zwalczane. Wskaznikiem i sygnatem
ostrzegawczym sq siine, negatywne emocije, jakie wywotuje tresc i jej nakierowanie na
konkretne osoby lub grupy. Tresci skutkujgce okazywaniem agresji i nienawisci
w relacjach spotecznych powinny by¢ sygnalizowane i w miare mozliwosci, zgodnie
Z prawemiposzanowaniem konstytucyjnejwolnoscistowa, zwalczane.



Jak infformowa¢é o pojawieniu sie tresci
dezinformacyjnych?

Nieodpowiednia, nieprofesjonalna komunikacja dotyczqca wykrytych tresci
dezinformacyjnych moze przyniesé wiecej szkéd niz pozytku. Kluczowqg kwestiq jest
forma prezentowanego przez nas komunikatu i zwracanie uwagina detale.

Nalezy unika¢ udostepnienia informacji o treSciach dezinformacyjnych
bez stosownego, wyraznego oznaczenia wskazujgcego na szkodliwose pojawiajgcej sie
treSci. Warto uzywac screendw zamiast aktywnych hipertgczy, ktére dodatkowo
zwiekszajg zasiegi fatszywej narracii. Jesli sytuacja i konstrukcja serwisu weryfikujgcego
treSci wymaga podawania linkdw, to nalezy je opatrywac atrybutem “nofollow”
w kodzie, co stanowiinformacje wykluczajgcq dlarobotdéw wyszukiwarkowych.

Kazdorazowo nalezy podawac wiarygodne, rzetelne zrédta, ktdére wskazujg fakty
dotyczgce tresci. Jezeli tre§¢ odnosi sie do opinii bedgcych manipulacjami
wprowadzajgcymi w btgd co do stanu faktycznego, plotki lub spekulacii, warto szerzej
wyjasni¢ kontekst szkodliwej tresci, mechanizm manipulacji stanem faktycznym,
jaki w niej zachodzi i przedstawi¢ potencjalne skutki jej rozpowszechniania. W kazdym
przypadku nalezy osadzi¢ tre$¢ w kontekscie informacyjnym.

Waznym czynnikiem przy wykryciu tresci dezinformacyjnej jest czas reakcji.
Im szybcie] podejmie sie dziatanie, tym mniejsze szkody zostang wyrzgdzone.
Warto zgtaszac szkodliwe wpisy - tak do podmiotdw zajmujgcych sie weryfikacjqg tresci
w Internecie, jak i samych portali spotecznosciowych. Tego typu dziatania mogg
przynie$¢ realny skutek i prowadzi¢ do usuniecia czesci szkodliwych tresci, cho¢ nalezy
podkreslic, ze w przypadku portali spoteczno$ciowych wcigz nie sq to wystarczajgce
reakcje. Nalezy wiec wywiera¢ nacisk, by skuteczniej blokowaty szkodliwe tresci.
Dostepne sq publiczne listy zgtoszonych kont, ktére rozprzestrzeniaty tresci o charakterze
dezinformacyjnym.

Waznym aspektem sq rowniez proaktywne dziatania ostonowe - na bazie trendéw
w dyskusji mozliwe jest zbudowanie scenariuszy rozwoju narracji szkodliwych
iwczesniejsze przygotowanie tre$ciinformacyjno-edukacyjnych.

Warto pamietac, ze czesto przeciwskuteczne jest bezposrednie odnoszenie sie
do tresci niskozasiegowych, gdzie reakcja bardzo czesto powoduje wzmocnienie
zasiegu szkodliwych tresci.



Jak rozpoznawaé zjawisko dezinformaciji?

Jak juz pokazywalismy wyzej - dezinformacja ma wiele twarzy. Najskuteczniejszq
metodq na jej rozpoznanie jest zachowanie czujnosci i ustalenie mozliwie najwiekszej
liczby faktow.

Dziatania dezinformacyjne sq bardzo czesto nacechowane siinymi emocjami.
Najbardziej szkodliwe treSci sq skonstruowane w sposdéb uniemozliwiajgcy prostg
weryfikacje prezentowanych informacji. Ostrozno$¢ warto zachowac rowniez wzgledem
tych tresci, ktére podburzajg nas przeciwko np. innej grupie spotecznej bgdz probujg
zaznajomic nas z "utajnionymi”, "niepublikowanymiwczesnie]" informacjami, ktérych tylko
my mamy by¢ powiernikiem. Silnie emocjonalne opinie sq bardzo czesto oparte
na spekulacjach. Zamierzonym skutkiem dziatan dezinformacyjnych sg watpliwosci
co do stanu faktycznego.

Dezinformacja czesto opiera sie na zmanipulowanych zrédtach. Odpowiednio
wykadrowane filmy, grafiki lub zrzuty ekranu, wyjete z kontekstu cytaty mogg skutecznie
manipulowac¢ odbiorcami. Umieszczane przy tresciach dezinformujgcych odsytacze
do 7zrédet budzg zaufanie swoim profesjonalnym wyglgdem lub domniemang
wiarygodnoscig, niekiedy o rzekomo naukowym charakterze. Nierzadko wystepuje
powotywanie sie na portale kreujgce sie na lokalne czy branzowe - to prosta metoda
na uwiarygodnienie narracji dezinformacyjnych. Podobnie jest w przypadku odwotan
do stron publikowanych w innym niz tacinski alfabecie lub mato popularnym jezyku.
Warto pamietac, ze nie kazde pismo wyglagdajgce na pierwszy rzut oka jak periodyk
naukowy (istniejg rowniez tzw. predatory journals, publikujgce tre$ciza optatq).

Kazdorazowo warto zweryfikowac tego typu zrédta poprzez poswiecenie chwili
na pozyskanie informacjina temat zréodtai zdarzenia.



Jak przeciwdziataé¢ zjawisku dezinformacji?

Fact-checking

Definicja: Etapowa weryfikacja informaciji polegajgca na sprawdzeniu,
czy wszystkie stwierdzenia zawarte w pracy pisemnej, artykule informacyjnym,
materiatach graficznych/video lub przemdwieniu sq zgodne ze stanem
faktycznym. Dziatanie ma na celu weryfikacje lub falsyfikacje prezentowanych
informacjina drodze analizy i pordbwnania z wiarygodnymizrodtami.

Metody: Porownywanie zrodet, metadanych, wyszukiwanie odwrécone
(materiaty audiowizualne), analiza propagaciji tresci w mediach
spotecznosciowych; sprawdzanie tresci, obrazu, domeny strony; weryfikacja
prawdziwosci zrédta, autora, sieganie do pierwotnych zrédet. Proces
powinien zakonczy¢ sie niezwtoczng informacjg o wyniku weryfikacji wraz
zoznaczeniem autora/zrodtainformacii.

Edukacja uzytkownikow

Definicja: Edukacja jest kluczowym dziataniem dla dtugofalowej walki
z dezinformacjg. Wptywa takze na zwiekszenie kompetencji spoteczenstwa
w zakresie umiejetnosci rozrézniania informacji fatszywych od prawdziwych
oraz faktdw od opinii, selekcji zrédet informacji, wiedzy na temat technik
dezinformacji; umiejetnosci krytycznego myslenia, poddawania informaciji
analizie. Korzystanie z wielu zroédet jest jedynym sposobem na utrwalenie
dziatan zwalczajgcych dezinformacje. Dziatania w tym zakresie powinny byc

przekrojowe: od dzieciw wieku szkolnym po osoby doroste i seniorow.

Opis metody: Kampanie informacyjne, dziatania NGO-séw i panstwa,
wprowadzenie tresci na temat dezinformaciji do szkdt, miejsc pracy; szkolenia,
warsztaty skierowane do grup najbardziej narazonych na dezinformacje;
wspotpraca z mediami. Dziatanie powinno zawiera¢ moduty uswiadamiajgce

o istnieniu zjawiska celowej dezinformaciji, uczgce, jak rozpoznawac szkodliwe
tresciijak sie przed nimichronic.



Wysokie standardy dziatan medialnych

Definicja: Wysokie standardy dziatah medialnych to ,,dziennikarstwo u zrédet”,
czyli podawanie wywazonych, rzetelnych, opierajgcych sie na faktach
informaciji. Konieczne jest wyrazne oddzielenie informacji od publicystyki,
ktoraz natury zawiera opinie autora.

Opis metody: Potwierdzanie informacji w przynajmniej dwdch lub trzech
zrodtach (crosschecking); sieganie do zrédet pierwotnych i jak najmniej
przetworzonych (np. instytucje/podmioty/informator); zasada pytania obu
stron w kwestiach, gdzie znaczenie ma opinia - jednoczes$nie zdecydowane
trzymanie sie zasady prezentowania tylko faktow w kwestiach, w ktdérych
ich prawdziwos¢ nie budzi wagtpliwosci (np. kwestie zwigzane z badaniami
naukowymi); stanowcza reakcja moderatora na nieprawdziwe tezy;
powstrzymanie sie od kierowania sie wytqcznie priorytetem czasu i szylbkosci
publikacji, a wiarygodnosci zrédta; nieopieranie sie na celu wzbudzania
kontrowersji i emociji; niestosowanie clickbaitéw wprowadzajgcych w btgd

juzna etapie tytutu;

Propozycja we wzorcowym wariancie: W kazdej redakcji zatrudniona jest osoba
odpowiedzialna za fact-checking, ktéra decyduje o publikacji w razie
watpliwosci, edukacji w kwestii dezinformacii, ktéra odpowiada za kontakt
z NGO’'sami i instytucjami walczgcymi z dezinformacjq; kazdy stazysta
i poczatkujgcy cztonek redakcji zostaje odpowiednio przeszkolony z weryfikacii

informaciji. Koniecznym komponentem wydaje sie by¢ réwniez edukacja
w zakresie ryzyka wynikajgcego z przekazywania nieprawdziwych informaciji.

Zgtaszanie/blokowanie tresci/trustflagging kont/tresci dezinformacyjnych

Definicja: Zgtaszanie tresci i kont propagujgcych fatszywe tresci do platform
infernetowych, na ktérych dziatajg oraz, jesli to potrzebne, do wtasciwych

organdéw i organizacji zajmujgcych sie zwalczaniem dezinformacii.

Opis metody: Zgtoszenia poprzez stosowne procedury na platformach,
kontakt zinstytucjamizajmujgcymisie walkg z dezinformacjq.



Rola platform spotecznosciowych

Stan obecny: Platformy podejmujg pewne kroki, ale nie sg one wystarczajgce.
Oprécz realnych programoéw, takich jak Niezalezny Program Weryfikaciji
Informacji Facebooka przy wspodtpracy z fact-checkerami zrzeszonymi w IFCN,
trudno znalez¢ inne, skuteczne dziatania majgce na celu ograniczenie szerzenia
sie tre$ci dezinformujgcych. Potrzebne sqg regulacje na poziomie legislacyjnym,
presja spoteczna i transparentnos$¢ platform na poziomie dziatania algorytmow.
Media spotecznosciowe deklarujqg, ze podjety kroki, by walczy¢ z dezinformacjq.
Jednak od poczgtku inwazji na Ukraine reagowaty zbyt pdzno — przyktadowo,
dopiero po kilku dniach zablokowaty dostep do propagandowych medidéw
panstwowych, np. RT czy Sputnik, czy tez zaczety oznaczac, ze informacja
ta pochodzi z oficjalnego konta rosyjskiego rzgdu/medium (np. Twitter).
Dziatania podjete przez wtascicieli platform w naszej ocenie
sq niewystarczajgce — wiele analiz wskazywato, ze np. Facebook promuje
nienawistne komentarze, ktére polaryzujg spoteczenstwo, a fatszywe wpisy
sg promowane jako wzbudzajgce emocije. Na popularnym TikToku algorytm
sam podsuwa tresci dezinformacyjne i fake newsy w propozycjach
»dla Ciebie” na rowni z rzetelnymi informacjami bez wskazywania, jakie wideo
sq fatszywe, a jakie nie. Jest to bardzo czesto forma modelu biznesowego
dla platformy spotecznosciowej, ktdéra zyskuje na rozpowszechnianych
nieprawdziwych informacjach, ktére sq wysokozasiegowe.

Kazda z platform spoteczno$ciowych powinna:

* Bezwzglednie oznaczac zrédto informacii, np. tfre$¢ pochodziz oficjalnej
strony panstwa X;

* Umozliwi¢ zgtaszanie podejrzanych tresci przez uzytkownikow,
co do ktérych majg wagtpliwosci, bezposrednio do zespotu fact-checkerdw;

 Scisle wspdtpracowad z zewnetrznymi fact-checkerami z wielu pahstw
(niezatrudnianie jedynie fact-checkerdw anglojezycznych);

* Nie pozostawiac¢ zgtaszanych tresci bez odpowiedzi - uzytkownik
otrzymuje odpowiedz, czy dana informacja/komentarz/opinia
zawierata fake news;

* Przejrzyscie informowac co do: liczebnosci zespotow specjalistow
odpowiedzialnych za walke z fake newsami, funduszy przeznaczanych
na walke z dezinformacjg/edukacjqg uzytkownikow;

* Rzetelnie informowac o konkretnych powodach usuniecia/ograniczenia tresci;



» Wdrozyc¢ faktyczng tfransparentnos¢ o tym, w jaki sposdb dezinformacija
krgzy na platformie oraz publicznie przedstawiac planowane dziatania
wwalce z fake newsami;

» Opublikowac petng polityke moderacii dezinformacii, w tym stosowania
sztucznejinteligencji oraz wykorzystywanych przez nig danych;

* Poza usuwaniem ftresci, w trosce o zgodnos$¢ z prawem, platformy
powinny koncentrowac sie na dostarczaniu szerokiego kontekstu
i demaskowaniu przektaman - w formie dodatkowej informacii
wyraznie naktadanejna tresci;

 Walczy¢ z recydywistami, ktorzy tworzg tre$ci regularnie oceniane
jako dezinformacja (w szczegdlnosci z tymi, ktdérzy zarabiajg na tych
treSciach na platformie i poza niqg). Platformy powinny uniemozliwic
algorytmom rekomendacje i promowanie tresciz takich zrédet;

e Zwiekszy¢ aktualne i przyszte wysitki przeciwko dezinformacii w jezykach
innych niz angielski. Platformy muszg dostarczac¢ dane o poszczegdinych
krajach i jezykach, zapewni¢ ustuge transkrypciji dla kazdego jezyka
na platformie.

Ponadto powyzsze zalecenia nie powinny by¢ traktowane jako ,inicjatywa platform”,
a jako obligatoryjne dziatanie. Algorytmy platform nie powinny promowac
nienawistnych, polaryzujgcych tresci bgdz komunikatdw, co do ktérych istniejg
watpliwosciw zakresie ich prawdziwosci.
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